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Tipos de Fraude de Pasaporte .
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« Pasaportes Falsos
« Pasaportes Alterados

«  Sustitucion de la pagina biografica

e  Sustitucion de la fotografia
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Pasaportes Falsos N
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Un documento completamente
fabricado hecho para asemejarse a un

documento auténtico.
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Pasaportes Alterados
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Un documento auténtico que ha sido modificado
para dar informacion engafnosa sobre el titular.

Tipos de alteraciones:

1. SUSTITUCION DE FOROTGRAFIA

2.  SUSTITUCION DE PAGINA
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Por ﬁué son vulnerables los Easagortes? -
@) N

Ciclo de vida de un Pasaporte

Modelo emitido sz(ltiigilor?]ax i'g Total: 15 afios en
por 5 aflos AR OS ' circulacion
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R
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U Séptimo afio +:
D| ® Fraude
E Quinto afio: Consistente
Aumenta el

' N fraude

Segundo afio:

inicia el fraude

TIEMPO
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¢, Cual es la caracteristica mas fuerte?
« ¢ Qué tan bueno necesita ser el fraude?
« ¢ Quién es el eslabon mas débil?

* Marcas de agua  Laminados
« Tactil « Fotos grabadas con laser
» Intaglio « Ultra Violeta
« Imagenes de laser variable « Tintas 6pticamente
- Registro transparente variables
« Impresion en segundo plano * Dispositivo opticamente
variable
 RFID chips
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Marcas de agua
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Malta
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Marcas de agua "
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india
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Marcas de agua

— Canada
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Intaglio .
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Intaglio
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Intaglio
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Impresion en segundo plano .
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T VISAS-VISAS

R O PN S AR O SAS

Pgred Czech Republic|




Impresion en segundo plano .
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Latvia |
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Impresion en seundo plano Smm

Taiwan I
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Impresion en segundo plano .
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Pakistan




Impresion en segundo plano
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: Canadal The Netherlands |
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Impresion en segundo plano .
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Canada
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Impresion en segundo plano
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Impresion en segundo plano .
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Registro transparente
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Ultra Violeta




Ultra Violeta "
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Esto es “lo suficientemente bueno.”

Czech Republic|
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Ultra Violeta -
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Laminado

PROTECTIC




Tintas opticamente variables

? @ .
Tinta opticamente variable tomada de un

‘donante” , RN

Est(.)“niél.

Latvia | ‘
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Tintas épticamente variables




Tintas épticamente variables

Canada Visal‘
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Un oficial tiene 7 segundos para inspeccionar un documento.

Puede identificar cual es falso? O /

Canada PR Card |
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Las caracteristicas de primer nivel son casi impecables.
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Sustitucién de fotografia

: 'Slovak Republic




Sustitucion de fotografia -
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Slovak Republic|
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Imagen de laser variable

Czech Reublic
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Chips falsos de pasaportes electronicos .

N oy N
Junio 2010:

CBSA intercept6 un pasaporte de Reino Unido. Era un blanco
robado. Un chip funcional falso de identificacion de radio
frecuenma fue msertado en la contraportada

UNITED KINGDOM OF GREAT BRITAIN AND NORTHERN IRELAND
PASSPORT Type/Type Code/Code Passport NG./Passeport No
NN PASSEPORT P GBR

Surnama/Nom (1)

Given names/Prénoms (2)

Nationality/Nationalité{3)
_BRITISH CITIZEN

Date of birth/Datedenaissance (4)

Sex/Sexe (8 TEGe of birthfLieu de naissance{6)

M LONDON
issue/Date de délivrance (7) Authariiy/Auterite (&)
09 SEP /SEPT 08 IPS
Date of expiry/Date d'expiration (8) o Faldar cidiomnat waRlaratiiea dil iisive 1)

09 SEP /SEPT 18 . .

P<GBR LLLLLCLLLLCL LI LKL LLLELCK L
761, GBR M1809093<<<<K<<<<<<<LKL<K<K<02
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El chip falso se puede ver y sentir en la contraportada
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La personalizacion fue de inyeccion de
tinta, no toner como en el genuino.
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UNITED KINGDOM Pr Pag stures | i Views |D | identification |

PASSPORT Pnll:rn'chm:_k | Confirm Check | Blank Area Check | v Dull ¢ | Barcode Check
PASSEPORT

Visual Data

PROCEED

RF LDS Data Select i Time: 16

Set BAC Time: 1969

Retrieve MRZ Time: 140 Size: 93 bytes
Retrieve Photo Time: 5407 Size: 22367
SOD Time: 468 Size: 1762

Total Time: 6031

El chip falso despliega la informacién sobre la pagina
biografica.
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Chips falsos de pasaportes electronicos -
h-

May-Oct 2014:

CBSA intercepto multiples pasaportes electronicos eslovacos alterados
con sustitucion de pagina biografica. Chips falsos funcionales fueron
insertados debajo de la pagina biografica sustituida.

Al —_——_. S g A

Potni list REPUBLIKA SLOVENIJA
Pa55po|-t - Passeport 01 lsl'wl‘yw 02 KodaCodaiGode 03 51 POMEGR ISIAPASSPOT TUITDBON U CASSEPONT

f‘MJf«#f L

05 ime/Grven names/Frenams

06 De2avijanstve/Nabonaiity Natonaiie
Slovenija

07 Rogstrs daturn/Oate of birth/Cate de nassance 08 EMS0, o ientite
28.03.

04 SipokSex/Sexe 10 Rojstni SrayPiace of birthiLieu de naissance
M Ljubljana
1 Lanm zoae/Date of issus/Cate de dedviance 12 Pristayn
T 10.02.2009. UE Ljubljana
/ 710.02:2019."" — -
P<SVN << <K<K LKL LLLKLKLLLLLLKLLKL
SVN 03288M1202101 <48
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Fraude de baja calidad en pagina biogréafica
falsa

La tinta opticamente .j»? B
variable no cambia de color 1 1Y T :

N

El dispositivo 6pticamente

variable es de baja calidad
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Los numeros seriales
perforados e impresos
fueron alterados.

PROTECTION - SERVICE « INTEGRITY




La imagen de laser variable no
cambia al inclinarla.

PPN |
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La caracteristica tactil no se reprodu;o
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La impresion de la personalizacion
y el fondo son de inyeccion de

tinta.
08.0C
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Las caracteristicas ultra
violeta esta bien
reproducidas.
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Primary Page Security Festures | Mlumination vnmlnommzm An.hg s| __ identification |
Passpl,:r‘;n-il’l.‘asstseport Pattern Check Confirm Check | Blank Ares Il Cheek | Barcode Check RF ID Check |

(3ar a8 T ¥ 5

Visual Data

PASSED

e

Set BAC Time: 1498

Chip Baudrate: 0 kbps
ﬁ RF LDS Data Select Time: 16

Retrieve MRZ Time: 78 Size: 93 bytes
Retrieve Photo Time: 3416 Size: 12049
P<SVN 1 SOD Time: 562 Size: 1762
RF Total Time: 4072 milliseconds
s‘I P<SVN € CCCCCCCCCCCCCC<C<
PBO23 <as

El chip falso despliega la informacion sobre la pagina biografica.
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La pagina biogréafica autentica fue dafada y el chip original se
deshabilitd. El chip falso fue ubicado debajo de la pagina biografica
falsa.
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CBSA Documents Section, Default, VSC6000, Serial Number 6003/
13:45:11 06/10/2014 Lights=Flood, Longpass=VIS, Mag
Auto Exposure (Integration=17ms, Iris=70%), Brightnes:

U, Gamma=0ff, lrrlaged width=10. vz mm
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CBSA Documents Section, Default, VSC6000, Serial Number 60037
13:45:58 06/10/2014 Lights=Flood, Longpass=VIS, Mag=21.29
Auto Exposure (Integration=23ms, Iris=59%), Brightness=60, Gamma=0ff, Imaged width=15.22 mm
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Quiosco de Inspeccion Primaria (PIK)

PIK Features CanBorder

Aplicacion Mavil de Declaracion electronica

w ICAO Public Key

PIK 1.0 Directory (PKD) / \
Validacién de pasaportes

electrénicos y validacion

automatizada de caracteristicas

de seguridad para pasaportes no CanBorder

electrénicos

eDecloration
Autenticacion facial

con pasaportes

electrénicos. 1A My Declaration
4 Complete your deckyaton
4 befoee arrivol.

—
Declaracion en la 3 mGR C&c;.
. Y = «
pantalla incluyendo la 1 o ey
opcién para

preponderar usando la
aplicacién moévil.

|

208 .
profies.

Canadi
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Mantenerlo sencillo.

Que les dard un disefio fuerte?

« La combinacion e integracion de de muchas caracteristicas de
primer, segundo y tercer nivel.

» Confiar mucho en la tecnologia arriesga permitir gue no se detecte
el fraude.

» Los oficiales de linea fronteriza no tienen el tiempo o las
herramientas necesarias para examinar caracteristicas de
seguridad sofisticadas.
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Gracias

nick.titcombe@cbsa-asfc.gc.ca

Agencia de Servicios Fronterizos de Canada
Centro Nacional de Documentos

191 Laurier Ave. West

Ottawa, ON K1A OLS8
CANADA
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